«ОСТОРОЖНО МОШЕННИКИ !»

За 9 месяцев 2022 года в сравнении с аналогичным периодом прошлого года на территории района наблюдается рост регистрации  мошенничеств, совершенных с использованием информационно-коммуникационных технологий на 200% (с 3 до 9). 
Росту числа подобных преступлений способствуют недостаточная осведомленность граждан в области информационных технологий и пренебрежительное отношение к элементарным правилам безопасности. 
К примеру, следственным отделением ОП по Красночетайскому району СО МО МВД РФ «Шумерлинский» по заявлению местного жителя возбуждено уголовное дело по признакам преступления, предусмотренного ч.4 ст.159 УК РФ (мошенничество, совершенное в крупном размере).
В ходе предварительного следствия установлено, что 19 ноября 2021 года неустановленные лица, с целью хищения чужого имущества и незаконного обогащения, осуществляли звонки с 6 абонентских номеров, принадлежащих различным операторам связи на абонентский номер потерпевшего. В ходе первоначального звонка неустановленное лицо представилось работником службы безопасности ПАО «Сбербанк России» и в дальнейшем путем обмана ввело потерпевшего в заблуждение и сообщило ложные сведения о том, что якобы на его имя осуществлена попытка оформления кредита и склонило последнего предоставить реквизиты кредитной карты. Не догадываясь о преступных намерениях неустановленных лиц, потерпевший сообщил им реквизиты своей кредитной карты. Затем в тот же день по предложению неустановленного лица, оформив кредит через личный кабинет, перевел денежные средства на указанные по телефону неустановленным лицом банковские счета. В результате указанных противоправных мошеннических действий потерпевшему причинен материальный ущерб в особо крупном размере на общую сумму 1 745 490 рублей.  
20 июня 2022 года органом следствия возбуждено уголовное дело по признакам преступления, предусмотренного ч.2 ст.159 УК РФ (мошенничество, с причинением значительного ущерба гражданину).
Следствием установлено, что 19 июня 2022 года неустановленное лицо, получило доступ к профилю односельчанки потерпевшей (местной жительницы) на интернет сайте  «Vkontakte». В тот же день неустановленное лицо от имени односельчанки используя принадлежащий ей мобильный телефон, направило потерпевшей сообщение на сайте  «Vkontakte»  о возможности  участии в конкурсе на получение приза в сумме 2500 рублей на каждую карту. Не догадываясь о преступных намерениях неустановленного лица, потерпевшая, ведя с ним переписку, сообщила реквизиты своей банковской карты, после чего произошло хищение ее денежных средств в сумме 150 000 рублей. 
Также, 05 октября 2022 года органом следствия возбуждено уголовное дело по признакам преступления, предусмотренного ч.2 ст.159 УК РФ.
Расследованием установлено, что 03 октября 2022 года неустановленные лица, осуществляли звонки с абонентских номеров, принадлежащих различным операторам связи на абонентский номер местной жительницы. В ходе первоначального звонка неустановленное лицо представилось старшим следователем экономического отдела безопасности ГУ МВД  города Москвы и  в дальнейшем путем обмана ввело местную жительницу в заблуждение  и сообщило, что мошенники пытались со счета ее банковской карты снять денежные средства со сберегательного  счета в сумме 150 000 рублей и с накопительного счета в сумме 200 000 рублей. После этого другое лицо, представившееся сотрудником Центробанка России  предложило перевести денежные средства с ее  накопительного  счета на якобы страховой счет  и назвала номер для перевода. Не догадываясь о преступных намерениях неустановленных лиц, потерпевшая перевела со своего сберегательного счета 145 000 рублей на указанный ей номер. В результате указанных противоправных мошеннических действий местной жительнице причинен значительный материальный ущерб в  размере на общую сумму 145 000 рублей.  
С учетом вышеизложенного, целесообразно в случае смены номера мобильного телефона или его утери связаться с банком для отключения и блокировки доступа к СМС-банку и заблокировать сим-карту, обратившись к сотовому оператору. 
При возникновении малейших подозрений насчет предпринимаемых попыток совершения мошеннических действий следует незамедлительно уведомлять об этом банк. 
Убедительная просьба, ни в коем случае не перечисляйте денежные средства и не сообщайте данные своей банковской карты, коды доступа к банковской карте посторонним лицам, в том числе «работникам службы безопасности банка», а также не проводите какие-либо операции по указанию потенциальных покупателей, не перечисляйте денежные средства в счет оплаты приобретаемого товара  через интернет-сайты не убедившись в его надежности. 
Не стоит открывать СМС-сообщения, пришедшие с незнакомых номеров, переходить по ссылкам указанным в СМС – сообщениях. Необходимо позаботиться о безопасности своего смартфона, установить антивирусное приложение, а также приложение «Сбербанк онлайн» если пользуетесь данной услугой.
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