РАБОЧАЯ ПРОГРАММА
на организацию и проведение курсов повышения
квалификации государственных гражданских служащих
Чувашской Республики в 2008 году
Тема: «Комплексное обеспечение информационной безопасности в компьютерных сетях». Категория слушателей: руководители и специалисты подразделений технической защиты информации.
Объем часов: 72 учебных часа по каждому этапу обучения. Форма обучения: с отрывом от основной работы. 
Режим занятий: 8 часов в день.
	№ п/п
	Наименование разделов, дисциплин и тем
	Всего часов
	В том числе:
	Форм ы конт-
роля

	
	
	
	Лек-ции
	Выездные занятия, стажи-ровка, деловые игры и др.
	Прак-тиче-ские, лабо-ратор-. ные, семи-нары
	

	
	Введение. Основные понятия безопасности информационных технологий
	2
	2
	0
	0
	тест

	1.
	Безопасность компьютерных систем и сетей
	24
	22
	0
	2
	

	1.1.
	Правовое регулирование и нормативное обеспечение защиты информации в РФ
	4
	4
	0
	0
	

	1.2.
	Основные разделы защиты информации
	6
	6
	0
	0
	

	1.2.1.
	Категорирование объектов
	2
	2
	0
	0
	

	1.2.2.
	Защита от НСД
	2
	2
	0
	0
	

	1.2.3.
	Средства     защиты     от     копирования модификаций и исследования
	1
	1
	0
	0
	

	1.2.4.
	Поддержание доступности информации.

Качество работы AC.
	1
	1
	0
	0
	

	1.3.
	Совремеппые    тенденции    по    защите информации в РФ
	6
	6
	0
	0
	

	1.4.
	Управление  информационными  рисками

на предприятии
	6
	4
	0
	2
	

	1.4.1.
	Основы теории рисков
	2
	2
	0
	0
	

	1.4.2.
	Угрозы ИБ
	1
	1
	0
	0
	

	1.4.3.
	Модели рисков
	2
	0
	0
	2
	

	1.4.4.
	Понятия о методах расчета рисков
	1
	1
	0
	0
	


	2.
	Организация        и        корпоративные документы:
	10
	6
	0
	4
	

	2.1.
	Варианты   организации  службы   ИБ   на предприятии
	1
	1
	0
	0
	

	2.2.
	Разделение полномочий, роли ИБ
	1
	1
	0
	0
	

	2.3.
	Концепция и Политика информационной безопасности предприятия;
	4
	0
	0
	4
	

	2.4
	Отражение   вопросов   ИБ   в   трудовых договорах,    должностных    инструкциях, других документах
	1
	1
	0
	0
	

	2.5.
	Типичные    ошибки    при    составлении внутрикорпоративных          нормативных документов
	2
	2
	0
	0
	

	2.6.
	Юридические   и   этические   вопросы   в службе ИБ.
	1
	1
	0
	0
	

	3.
	Аудит безопасности.
	2
	2
	0
	0
	

	4.
	Подготовка    к   аттестации   объектов информатизации.
	4
	4
	0
	0
	

	5.
	Системы       и       средства      защиты информации.
	28
	14
	0
	14
	

	5.1.
	Аппаратные модули доверенной загрузки
	2
	2
	0
	0
	

	5.2
	Стек протоколов TCP/IP
	2
	2
	0
	0
	

	5.3
	Концепция защиты периметра.
	2
	2
	0
	0
	

	5.4
	Статическая   и   динамическая   пакетная фильтрация.
	2
	2
	0
	0
	

	5.5
	Списки             контроля            доступа маршрутизаторов
	4
	0
	0
	4
	

	5.6
	Межсетевые экраны
	4
	0
	0
	4
	

	5.7
	Трансляция адресов
	2
	2
	0
	0
	

	5.8
	Прокси- и сокс-серверы
	2
	0
	0
	2
	

	5.9
	Использование VPN-туннелей
	2
	0
	0
	2
	

	5.10
	SSH.    HTTPS,    SMTP/TLS    и    другие защищённые протоколы
	1
	1
	0
	0
	

	5.11
	Антивирусные,                  антиспамовые,
мониторинговые и комплексные системы
	2
	2
	0
	0
	

	5.12
	Системы анализа защищенности
	2
	1
	0
	1
	

	5.13
	Системы обнаружения и предотвращения атак(Ш5, IPS)
	1
	0
	0
	1
	

	6
	Заключение. Тенденции развития угроз и методов защиты
	2
	2
	0
	0
	

	7
	Итоговый контроль знаний
	2
	0
	0
	2
	зачет

	
	Итого
	72
	50
	0
	22
	


