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Объяснительная записка

Целью данной программы является оказание помощи образовательным учреждениям по проектированию, развертыванию и администрированию локальных компьютерных школьных сетей, которые ориентированны на обслуживание потребностей учебного процесса и на автоматизацию управления образовательным учреждением.

Задачи состоят в следующем:

Ознакомить слушателей с общей структурой и критериями оценки локальных компьютерных сетей школы.

Научить слушателей проектировать, развертывать и администрировать локальные компьютерные школьные сети.

Дать слушателям навыки по установке операционных систем и приложений, конфигурированию сервера и рабочих станций, настройке подключения к Интернету и системы безопасности сервера и сети.

Краткая характеристика программы Программа опирается на опыт создания локальных компьютерных сетей ЧРИО, СОШ №11 г.Чебоксары, ПУ №5 г.Цивильска.
Программа рассчитана на учителей информатики и заместителей директоров по информатизации.
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Учебная программа

	№№
	Модули / темы
	Комментарии

	1
	2
	3

	1
	Модуль. Сети TCP/IP


	 
	Тема 1. Общие сведения о компьютерных сетях.
	Назначение сетей, история развития локальных и глобальных сетей. Internet, intranet, extranet. Основные подходы и технологии, применяемые при организации сетей. Архитектура клиент-сервер.

	
	Тема 2. Модели сетевого взаимодействия.
	Семиуровневая модель OSI. Модель сетевого взаимодействия ISO OSI . Общие сведения о модели OSI. Стандарты сетевого взаимодействия. Появление OSI, принципы построения. Протоколы и интерфейсы. Назначение и функции каждого уровня. Достоинства и недостатки модели OSI. Физический и канальный уровни. Принципы функционирования. Топология локальной сети. История развития и приципы работы сети Ethernet: 10Base5, 10Base2, 10BaseT, современные вариации. 

	 
	Тема 3. Протоколы сетевого уровня.
	Набор стандартов IEEE 802.3. Канальный уровень: подуровни MAC и LLC. Устройства, работающие с физическим и канальным уровнями. Сетевой и транспортный уровни. Принципы функционирования. Маршрутизация. Популярные реализации для персональных компьютеров. NetBEUI, IPX/SPX, TCP/IP. Устройства, работающие с сетевым и транспортным уровнями. Верхние уровни. Принципы функционирования. Службы, работающие на верхних уровнях в наиболее популярных операционных системах – Windows.

	 
	Тема 4. Протокол TCP/IP.
	Сравнение модели TCP/IP и модели OSI. История развития TCP/IP и OSI. Роль TCP/IP в современных сетях и автономных системах. Адресация и маршрутизация в TCP/IP. Сети и хосты. Адресация. Маски сетей. Шлюзы по умолчанию. Маршрутизация. Подсети и надсети. Адресация в изолированных сетях. Статическая и динамическая маршрутизация. Управление статической маршрутизацией в Windows. Протокол ARP. Протокол IP, функционирование маршрутизатора. 

	 
	Тема 5. Динамическая IP-адресация.
	Протокол UDP, порты, датаграммы. Протокол TCP, порты, потоки, скользящие окна. Имена хостов и доменная система имён. Файлы hosts, история создания и принципы работы доменной системы имён. Домены и делегирование. Записи DNS, типы DNS-серверов. Функционирование сервера и клиента DNS. Динамическая DNS, Active Directory. Протокол DHCP, типы записей DHCP, функционирование клиента и сервера DHCP. 

	 
	Тема 6. Связь сетей посредством internet.
	Протокол HTTP, язык HTML, адресация посредством URL, функционирование клиента и сервера. Безопасность HTTP. Протокол HTTPS. Протокол FTP. Принципы функционирования FTP, Интеграция WWW и FTP. Электронная почта. Протоколы SMTP, POP3, IMAP. Доставка и пересылка почты. Функционирование почтовых серверов и клиентов. Записи MX в DNS. Управление серверами. Telnet, SSH, Microsoft Terminal Services. Удалённый доступ. Модемы. Протоколы SLIP и PPP. Защита ресурсов корпоративной сети от вторжений извне. Фильтрация пакетов. NAT. Брандмауэры. Proxy-сервера.

	2
	Модуль. Администрирование локальных сетей на базе технологий Microsoft

	 
	Тема 1. Сетевая архитектура Microsoft.
	 Сетевые средства в операционных системах Microsoft, история и перспективы развития. Одноранговые сети и сети с выделенными серверами. Устройство и принцип действия сетей на основе рабочих групп и доменов. Операционная система Windows (Архитектура Windows, подсистемы, NTFS, поддерживаемые сетевые протоколы и поставляемые с системой службы, способы установки). Планирование доменной архитектуры (Функционирование домена Windows, контроллеры доменов, члены и не члены домена, функции серверов и рабочих станций, различия между Windows Server и Windows ХР, модели доменов). 

	 
	Тема 2. Установка на сервере операционной системы Windows 2003 Server.
	Развёртывание домена Windows. Планирование и инсталляция Windows Server в качестве главного контроллера домена, настройка сервера Windows, средства управления компьютерами и доменами, управление компьютерами - членами домена) Управление пользователями, права пользователей и системная политика (User Manager, управление учётными записями пользователей, локальные и глобальные группы, политика учётных записей, пользовательские права, отличия User Manager от User Manager for Domains, Windows Server Tools, системная политика и политика групп) Управление доступом к ресурсам и аудит безопасности (Управление доступом к файлам в системах FAT и NTFS, доступ по сети к общим ресурсам, аудит безопасности и журнал безопасности). 

	
	Тема 3. Настройка службы соединений.
	Настройка сервера службы DHCP, настройка сервера службы WINS, конфигурирование сервера DNS в качестве корневого сервера имен, конфигурирование сервера DHCP для автоматической настройки параметров DNS  на рабочих станциях, конфигурирование зоны DNS для выполнения динамической регистрации доменных имен, конфигурирование сервера DNS, конфигурирование клиента DHCP, конфигурирование области DHCP.

	
	Тема 4. Развертывание службы каталога ACTIVE DIRECTORY.
	Установка и конфигурирование серверов. Создание нового пространства имен. Подключение к домену. Создание доверительных отношений. Удаление ACTIVE DIRECTORY. Подключение к существующему дереву доменов ACTIVE DIRECTORY. Создание дополнительного контроллера домена в существующем домене. Передача роли контроллера домена, отвечающего за состав леса домена. Передача ролей, требующих уникальности исполнителя в пределах домена. Проверка топологии репликации. Инициирование процесса репликации внутри узла. Создание узла. Создание объекта, ассоциированного с подсетью. Управление расписанием репликации. Включение рабочей станции в домен.

	
	Тема 5. Управление объектами каталога ACTIVE DIRECTORY.
	Создание организационной единицы. Создание объекта, ассоциированного с учетной записью пользователя. Создание объекта, ассоциированного с учетной записью компьютера. Отключение/включение учетной записи пользователя. Смена пароля учетной записи пользователя. Изменение значений атрибутов объекта, ассоциированного с учетной записью пользователя. Создание объекта, ассоциированного с группой пользователей. Организация перемещаемого профиля пользователя. Организация обязательного профиля пользователя. Копирование объекта, ассоциированного с учетной записью пользователя. Изменение состава группы пользователей. Создание объекта, ассоциированного с общей папкой. Поиск объекта в каталоге. Перемещение объектов каталога. Делегирование административных полномочий на уровне домена. Делегирование административных полномочий на уровне организационной единицы. Делегирование административных полномочия на уровне узла.

	
	Тема 6. Восстановление системы после сбоя.
	Немедленное
 создание резервной копии системных файлов службы каталога. Ежедневное выполнение резервного копирования системных файлов службы каталога. Выполнение резервного копирования системных файлов службы каталога вручную. Загрузка сервера в режиме восстановления службы каталога. Восстановление каталога. Авторизованное восстановление всей базы данных каталога. Авторизованное восстановление отдельного поддерева каталога.

	
	Тема 7. Механизм групповых политик.
	Создание объектов групповой политики. Открытие для редактирования существующего объекта групповой политики. Связывание объекта групповой политики с контейнером каталога. Получение списка контейнеров, с которыми ассоциирован некоторый объект групповой политики. Блокирование наследования параметров групповой политики для некоторого контейнера каталога. Запрещение перекрытия параметров групповой политики. Запрещение действия объекта групповой политики на некоторый контейнер каталога. Ограничение влияния групповой политики. Определение интервала обновления групповой политики. Запрещение фонового обновления групповой политики. Перенаправление пользовательских папок. Перевод консоли в расширенный режим отображения. Определение разрешений на уровне объектов. Определение разрешений на уровне атрибутов объекта. Захват права на владение объектом. Активизация режима аудита. Аудит объектов каталога. Конфигурирование процесса развертывания приложений в рамках групповой политики. Назначение приложения на уровне пользователя. Повторное развертывание приложения.

	
	Тема 8. Установка на рабочей станции операционной системы
	Инсталляция на рабочей станции операционной системы Windows ХР professional. 

	 
	Тема 9. Настройка рабочей станции.
	Настройка Windows 95/98/Me/2000/ХР для работы в домене Windows. Сетевая печать (Настройка сервера печати, подключение к серверу и сетевая печать, управление очередью). Удалённый доступ к сети (Устройства удалённого доступа, настройка серверов и клиентов удалённого доступа, дополнительный пакет Routing and Remote Access Service, виртуальные частные сети, экстрасети). Просмотр сетевых ресурсов (Роли компьютеров в системе просмотра, функционирование серверов и клиентов системы просмотра, управление ролями компьютеров, функционирование системы просмотра в рабочей группе и домене, функционирование системы просмотра в маршрутизируемой сети). 

	3
	Модуль. Развертывание компьютерной сети

	 
	Тема 1. Развертывание компьютерной сети в составе одного выделенного сервера и одной рабочей станции.
	Сети Windows на основе TCP/IP (Настройка и диагностика работы TCP/IP в Windows, маршрутизация в сетях Windows, службы поддержки TCP/IP: WINS, DNS, DHCP, IIS).

	
	Тема 2. Тестирование работы сети.
	Мониторинг производительности системы и сети. Сбор данных о производительности процессора, жесткого диска, сетевых компонентов, службы каталога. Использование сетевого монитора.

	
	Тема 3. Клонирование рабочих станций.
	Установка Ghost на сервер. Создание загрузочной дискеты. Создание образа. Развертывание образа.

	
	Тема 4. Настройка служб Интернета.
	 Настройки сетевых интерфейсов. Настройка сервера DNS на переадресацию. Настройка Web-обозревателя. Настройка системы безопасности. Настройка Web-сервера. Настройка FTP-сервера с анонимным доступом. Настройка FTP-сервера с авторизованным доступом.

	4
	Модуль. Экскурсии по изучению школьной компьютерной сети

	
	Тема 1. Обзор школьной компьютерной сети.
	Изучение школьной компьютерной сети.

	
	Тема 2. Сетевые обучающие и тестирующие системы.
	Изучение сетевых обучающих и тестирующих систем.

	5
	Модуль. Установка сетевых обучающих и тестирующих систем.

	 
	Тема 1. Сетевая система для проведения обучения.
	Знакомство с компьютерной обучающей средой. Установка среды. Работа в среде.

	
	Тема 2. Сетевая система для проведения тестирования.
	Знакомство с компьютерной тестирующей системой. Установка системы. Работа с системой.

	6
	Модуль. Безопасность жизнедеятельности.

	
	Тема 1. Анализ безопасности при работе с компьютером.
	Анализ опасных и вредных производственных факторов при работе с компьютером.  Производственная санитария, основные мероприятия по созданию  нормальных метеорологических условий.                                                                       

	
	Тема 2. Освещение рабочих мест.
	Проектирование и расчеты естественного освещения. Расчет искусственного освещения.

	
	Тема 3. Расчет вентиляции.
	Расчет общеобменной вентиляции. Расчет местной вентиляции.

	
	Тема 4. Требования безопасности труда на рабочем месте.
	Общие требования безопасности труда на рабочем месте. Требования к видеодисплейным терминалам и персональным компьютерам. Требования к помещениям для эксплуатации ВДТ и ПЭВМ. Защита от статического электричества. Поражение электрическим током. Требования по обеспечению пожаробезопасности. Охрана труда программистов.

	7
	Модуль. Стажировка

	
	Тема 1. Проектирование локальных школьных сетей.
	Выполнение работ по проектированию локальной компьютерной школьной сети.

	
	Тема 2. Развертывание локальной компьютерной школьной сети.
	Выполнение работ по развертыванию локальной компьютерной школьной сети.

	
	Тема 3. Администрирование локальной компьютерной школьной сети.
	Выполнение работ по администрированию локальной компьютерной школьной сети.


Рабочий план (учебный план)

	№№
	Модули / темы
	Всего, час.
	в том числе лекции
	в том числе практические, лабораторные, семинарские занятия

	1
	2
	3
	4
	5

	 
	ИТОГО:
	36
	10
	24

	 
	Итоговый контроль:
	2
	 
	 

	1
	Модуль. Сети TCP/IP
	2
	2
	

	 
	Тема 1. Общие сведения о компьютерных сетях.
	0,5
	0,5
	 

	
	Тема 2. Модели сетевого взаимодействия.
	0,25
	0,25
	

	
	Тема 3. Протоколы сетевого уровня.
	0,25
	0,25
	

	
	Тема 4. Протокол TCP/IP.
	0,25
	0,25
	

	
	Тема 5. Динамическая IP-адресация.
	0,25
	0,25
	

	
	Тема 6. Связь сетей посредством internet.
	0,5
	0,5
	

	2
	Модуль. Администрирование локальных сетей на базе технологий Microsoft
	6
	1
	5

	 
	Тема 1. Сетевая архитектура Microsoft.
	1
	1
	 

	
	Тема 2. Установка на сервере операционной системы Windows 2003 Server.
	1
	
	1

	
	Тема 3. Настройка службы соединений.
	0,5
	
	0,5

	
	Тема 4. Развертывание службы каталога ACTIVE DIRECTORY.
	0,25
	
	0,25

	
	Тема 5. Управление объектами каталога ACTIVE DIRECTORY.
	0,25
	
	0,25

	
	Тема 6. Восстановление системы после сбоя.
	0,5
	
	0,5

	
	Тема 7. Механизм групповых политик.
	0,5
	
	0,5

	
	Тема 8. Установка на рабочей станции операционной системы
	1
	
	1

	
	Тема 9. Настройка рабочей станции.
	1
	
	1

	3
	Модуль. Развертывание компьютерной сети
	6
	3
	3

	
	Тема 1. Развертывание компьютерной сети в составе одного выделенного сервера и одной рабочей станции.
	2
	2
	

	
	Тема 2. Тестирование работы сети.
	0,5
	
	0,5

	
	Тема 3. Клонирование рабочих станций.
	2
	
	2

	
	Тема 4. Настройка служб Интернета.
	1,5
	1
	0,5

	4
	Модуль. Экскурсии по изучению школьной компьютерной сети
	4
	
	4

	
	Тема 1. Обзор школьной компьютерной сети.
	2
	
	2

	
	Тема 2. Сетевые обучающие и тестирующие системы.
	2
	
	2

	5
	Модуль. Установка сетевых обучающих и тестирующих систем.
	4
	2
	2

	
	Тема 1. Сетевая система для проведения обучения.
	2
	1
	1

	
	Тема 2. Сетевая система для проведения тестирования.
	2
	1
	1

	6
	Модуль. Безопасность жизнедеятельности.
	2
	2
	

	
	Тема 1. Анализ безопасности при работе с компьютером.
	0,25
	0,25
	

	
	Тема 2. Освещение рабочих мест.
	0,25
	0,25
	

	
	Тема 3. Расчет вентиляции.
	0,25
	0,25
	

	
	Тема 4. Требования безопасности труда на рабочем месте.
	0,25
	0,25
	

	7
	Модуль. Стажировка
	10
	
	10

	
	Тема 1. Проектирование локальных школьных сетей.
	
	
	2

	
	Тема 2. Развертывание локальной компьютерной школьной сети.
	
	
	4

	
	Тема 3. Администрирование локальной компьютерной школьной сети.
	
	
	4


Учебные материалы

Симолкин А.Ю. Конспект лекций «Системное администрирование школьной компьютерной сети»
Симолкин А.Ю. Учебно-методическое «Проектирование и развертывание школьной компьютерной сети»

Симолкин А.Ю. Презентация  «Модели школьных компьютерных сетей»

Симолкин А.Ю. Презентация  «Администрирование школьной компьютерной сети»

Латыев О.С, Лямин А.В., Черемухин В.С. Проектирование, развертывание и администрирование компьютерных сетей в образовательном учреждении. Практикум - СПб.: СПбГИТМО(ТУ), 2002

Компьютерная обучающая программа «Системный администратор школьной Интернет площадки»

Дидактические материалы

Локальная компьютерная сеть ЧРИО

Локальная компьютерная сеть СОШ №11 г.Чебоксары
Материалы для итоговой аттестации

Итоговая аттестация состоит из защиты проекта «Компьютерная сеть образовательного учреждения» и теста из 40 вопросов (подбираются из сборника тестов по информационным технологиям), фрагмент которого приводится ниже:

1. Операционная система - это:

а) совокупность основных устройств компьютера;

б) система программирования на языке низкого уровня;

+в) набор программ, обеспечивающий работу всех аппаратных устройств компьютера и доступ пользователя к ним;

г) совокупность программ, используемых для операций с документами;

д) программа для уничтожения компьютерных вирусов.

2. Компьютерные вирусы:

а) возникают в связи со сбоями в работе аппаратных средств компьютера;

+б) пишутся людьми специально для нанесения ущерба пользователям персональных компьютеров,

в) зарождаются при работе неверно написанных программных продуктов;

г) являются следствием ошибок в операционной системе,

д) имеют биологическое происхождение.

3. Обмен информацией между компьютерными сетями, в которых   действуют    разные    сетевые    протоколы, осуществляется с использованием:

+а) хост-компьютеров;

б) шлюзов;

в) электронной почты;

г) модемов;

д) файл-серверов.

4. Минимально приемлемой производительностью модема для работы в сети Internet сейчас считается величина:

а) 4800 бит/сек;

б) 9600 бит/сек;

в) 28 800 бит/сек;

г) 19 2000 бит/сек;

+д) 14 400 бит/сек.

5. Модем обеспечивает:

а) усиление аналогового сигнала;

б) исключительно преобразование двоичного кода в аналоговый сигнал;

в) только преобразование аналогового сигнала в двоичный код;

+ г) преобразование двоичного кода в аналоговый сигнал и обратно;

д) ослабление аналогового сигнала.

6. Создание компьютерных вирусов является:

а) последствием сбоев информационной системы;

б) развлечением программистов;

в) побочным эффектом при разработке программного обеспечения;

+г) преступлением;

 д) необходимым компонентом подготовки программистов.

Методические рекомендации

В рамках данных курсов практические занятия слушателей осуществляются попарно. На каждую пару слушателей выделяется два компьютера. Один компьютер предназначен для выполнения роли сервера, другой - рабочей станции. В процессе практических занятий слушатели устанавливают операционные системы и приложения, конфигурируют сервер и рабочую станцию, настраивают подключение к Интернету и систему безопасности сервера и сети. Заканчивается обучение настройкой сети в соответствии с заданной архитектурой.

Для проведения всех практических занятий слушатели должны иметь информационные материалы по своей школе, касающиеся следующих разделов:  сведения о структуре образовательного учреждения;  краткая характеристика компьютеров образовательного учреждения; основное программное обеспечение (CD-диски с операционными системами, офисными и прикладными программами) и др.

Формы организации обучения очно-заочная
лекционные занятия

практические занятия

экскурсия
стажировка

Ключевые компетенции

Слушатели, окончившие курс должны знать:

критерии оценки локальных компьютерных сетей;

принципы формирования команды разработчиков локальной компьютерной;
особенности установки операционных систем и приложений, конфигурирования сервера и рабочих станций, настройки подключения к Интернету и системы безопасности сервера и сети;

слушатели должны уметь:

проектировать, развертывать локальные компьютерные школьные сети;
конфигурировать службы соединений;
клонировать рабочие станций;
развертывать в сети службы каталога;
манипулировать с объектами каталога;
восстанавливать системы после сбоя;
создавать и редактировать групповые политики;
конфигурировать безопасное подключения сети к Интернету;
развертывать в сети информационные службы Интернета;
развертывать в локальной сети сетевую систему для проведения обучения
и аттестаций;
проводить мониторинг   производительности   системы   и   сетевых  информационных потоков.

Преподаватели

Бельчусов Анатолий Александрович, Смирнов Александр Константинович

Материально-техническое обеспечение

Компьютерный класс, из расчета один компьютер на одного слушателя; один серверный компьютер на группу из 10 слушателей
Наличие доступа в сеть Интернет

Мультимедиапроектор

Экспертиза

