
Правила безопасности подростков в сети Интернет.

Данные правила направлены на предотвращение пагубного воздействия 

сети Интернет на молодежь, сохранение их психологического здоровья и 

повышение правового уровня знаний при работе в сети Интернет, а также 

исключение проблем с правоохранительными органами являющимися 

последствием работы в сети.

1. Исключить размещение в социальных сетях на своих страницах 
информацию, которая может составлять различные виды тайн 
привлекающую преступную среду и способную нанести вред подростку:

>  Личная тайна (список близких лиц, фотографии в полуобнаженном и 
обнаженном виде, наличие различных заболеваний, в том числе 
опасных и т.д.);

>  Информация о семейной тайне (отъезд в отпуск, отсутствие дома и 
график такого отсутствия, место жительства с адресом, с кем 
проживает подросток, наличие животных, достаток родителей и 
уровень жизни, наличие автотранспорта и других дорогих вещей, а 
также информация о дорогих сделках о покупке авто или квартир). 
Данная информация может размещаться в виде фотографий и 
текстовых сообщений на стене;

>  Информация коммерческого содержания (уровень заработка родителей 
на предприятии, места работы родителей и их должности, имеющиеся 
связи и знакомства с должностными лицами из различных органов 
власти и т.д.).

2. Исключить публикации на своих страницах (стенах) сведений и 
информации оскорбительного содержания, в чей бы то ни было адрес или 
при личном общении на Интернет-форумах. В последнее время регулярно 
исходят провокации (как правило, специальных служб иностранных 
государств или разведслужб), предназначенные вызвать ответную реакцию. 
С целью исключения в будущем конфликтных ситуаций с различными 
пользователями сети и неприятных вопросов от правоохранительных 
органов РФ необходимо выходить из подобных обсуждений и тем и не 
поддаваться на провокации;

3. Необходимо удалить из списка друзей пользователей, которых вы лично не 
знаете, с ними не знакомы и которые не являются вашими родственниками.



Может возникнуть ситуация, что под видом друзей в социальных сетях к 
вам пропишутся злоумышленники целью которых, будет склонение Вас на 
создание обнаженных фотографий или видеофайлов в обнаженном виде для 
последующего шантажа или размещения их на порнографических ресурсах 
или сбор дополнительной информации о Вас и Вашей семье с последующим 
использованием ее в преступных целях;

4. В случаях, когда Вам становятся известными «учетные данные» (логин и 
пароль) для доступа к электронной почте, социальным сетям 
(Одноклассники, Вконтакте и др.), мессанджерам (telegram, viber, whatsapp 
и др.) третьих лиц (ваши друзья, одноклассники или родственники) 
категорически запрещено использовать их для проверки информации, 
находящейся внутри них, даже из любопытства. Данные действия нарушают 
конституционные права граждан и приводят к нарушению уголовного 
законодательства РФ;

5. Нельзя публиковать на своих страницах аудио и видео ролики неизвестного 
или непонятного вам содержания. Может возникнуть ситуация, что вы 
«перепостите» или разместите на своей странице видео ролик и тем самым 
совершите уголовно наказуемое деяние, связанное с распространением 
информации экстремистского содержания или вызывающей ненависть и 
вражду, связанное с распространением наркотических средств, а также 
возможно информацию порнографического содержания или нарушите 
авторские или смежные права на аудио-видео продукцию;

6. Нельзя приобретать через сеть Интернет товары, являющиеся 
запрещенными для приобретения или распространения на территории 
Российской Федерации это оружие и боеприпасы, наркотические средства, 
специально - технические средства, предназначенные для негласного 
получения информации (ручки и часы с видеокамерами, микронаушники, 
радионяни и т.д.) и др. Данные действия, могут послужить поводом для 
возбуждения уголовного дела в отношении Вас по фактам приобретения и 
распространения запрещенных предметов.

7. Ни в коем случае не создавать видео или фото (сэлфи на камеру телефона), 
а также хранить на своих телефонах и компьютерной технике фотографий 
своего обнаженного тела и видеофайлов интимного характера. В случаях 
утери телефонов, передачи их другим лицам или продажи их, а также сдачи 
в ремонт возможны случаи утечки подобного контента с последующим 
осуществлением шантажа в ваш адрес или размещения их на 
соответствующих порнографических -  ресурсах.



8. При общении с малознакомыми или незнакомыми лицами в сети Интернет 
не поддавайтесь на их уговоры или шантаж и другие способы воздействия, 
направленные на совращение вас под видеозапись или пересылку 
злоумышленникам фотографий интимного характера. Как правило, данные 
фотографии или видеозаписи после этого, становятся объектом шантажа 
или их распространяют в сети Интернет на порнографических сайтах.

9. Никогда не обменивайтесь, даже со своими близкими друзьями, 
фотографиями и видеофайлами интимного характера и не позволяйте 
никому их создавать при близких встречах друг с другом и в последующем, 
хранить на телефонах, так как при разрыве Ваших отношений это приведет 
к шантажу или пересылке данного контента Вашим друзьям с целью мести 
Вам.

10. С целью исключения зависимости от компьютерных игр способных нанести 
вред здоровью молодым людям необходимо ограничить ежесуточное время 
нахождения в компьютерных играх (в том числе и сетевых), а также 
исключить из списка игры, содержащие сцены жестокости и насилия, 
способные вызывать неконтролируемый гнев или повлечь подобные 
действия со стороны играющего подростка. Из практического опыта 
известны факты доведения подростками себя, играя продолжительное время 
в игры, до состояния изнеможения в результате чего, наступала их смерть, а 
также факты психологического воздействия со стороны игры результатом 
которых были действия со стороны подростка, направленные на 
совершение убийства или суицида методами игры.

11. При активном использовании сети Интернет для общения, скачивания 
файлов и других действий необходимо пользоваться средствами 
антивирусной защиты с целью исключения заражения телефонов и 
компьютерной техники вредоносными программами, направленными на 
похищение конфиденциальной информации с оборудования или взятие под 
свой контроль данных устройств (персональный компьютер или сотовый 
телефон).

12. При использовании Torrent клиентов и пириннговых P2P сетей не 
обменивайтесь, не скачивайте и не храните на своих персональных 
компьютерах и сотовых телефонах аудио визуальную продукцию и 
программные средства нарушающие авторские и смежные права.

Отдел «К»


